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وسائل الدفع  

 الإلكتروني الأمن

  الإلكتروني   الدفع   وسائل 

   الآمن 
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صبحت وسائل الدفع الإلكتروني جزءًا أساسيًا من حياتنا اليومية داخل المجتمع المدرسي، سواء لدفع رسوم أو شراء أدوات  أ

تعليمية أو الاشتراك في خدمات عبر الإنترنت. ومع تزايد عمليات الاحتيال الإلكتروني، تبرز الحاجة لتوعية الطلاب  

  .ور التكنولوجيا في حماية المستخدمينوالمعلمين بأكثر وسائل الدفع أمانًا، ود

  

 أولًا: أكثر وسائل الدفع الإلكتروني أمانًا  

  

 (Debit / Credit Cards) البطاقات البنكية .1

 

 .مزودة بتقنيات تشفير قوية •
 .تدعم التحقق بخطوتين قبل إتمام الدفع •
 .توفر البنوك إشعارات فورية لأي عملية شراء •

  

 :نصائح للاستخدام

 .CVV عدم مشاركة رقم البطاقة أو رمز  •
 .وضع حد يومي للإنفاق •

 

 

 (E-Wallets) المحافظ الإلكترونية .2

  

 – Apple Pay – Google Pay – Samsung Pay :مثل
 .المحافظ البنكية

 :ما يميزها من ناحية الأمان

  

 .(Tokenization) استخدام تقنية استبدال بيانات البطاقة برمز مؤقت •
 الاعتماد على البصمة أو بصمة الوجه لتأكيد العملية •

  

 (COD) الدفع عند الاستلام .3
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 متى يكون مناسبًا؟

  

 .عند الشراء من مواقع غير موثوقة •
 .للطلاب الذين لا يمتلكون وسيلة دفع إلكترونية •
 .لأنه لا يحتاج لأي بيانات مالية •

  

 التحويل البنكي عبر التطبيقات الرسمية .4

  

 ما يميزه؟

  

 .يعتمد على تشفير قوي •
 .لإتمام العملية (OTP) يستخدم رموز تحقق •
 .يسجل جميع التحويلات داخل النظام البنكي •

   

  

 

 ثانيًا: كيف تحمي التكنولوجيا المستخدمين من الاحتيال المالي؟ 

  

 التشفير  .1

  

يقوم بحماية بيانات الدفع أثناء انتقالها بين الجهاز والبنك، ويمنع 

 .المتسللين من قراءتها
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 التحقق بخطوتين  .2

  

يضيف طبقة أمان إضافية، فلا يمكن إتمام العملية حتى لو عرف أحدهم كلمة 

 .السر 

  

 

 وسائل التحقق الحيوي .3

  

 .مثل البصمة وبصمة الوجه، مما يصعبّ انتحال هوية المستخدم

  

 الذكاء الاصطناعي لكشف الاحتيال  .4

  

تستخدم البنوك أنظمة ذكية تراقب العمليات وتكتشف السلوك  

 :الغريب مثل

 

 عمليات شراء كبيرة غير معتادة •
 تسجيل دخول من جهاز أو موقع جغرافي مختلف •

 

 التنبيهات الفورية .5

  

 .تصل رسالة مباشرة لكل عملية شراء، مما يساعد على إيقاف أي عملية مشبوهة بسرعة

   

 ثالثاً: طرق توعية المجتمع المدرسي  

  

 تقديم محاضرات قصيرة .1

  

 .يمكن تقديم شرح مبسّط خلال الطابور الصباحي عن كيفية الدفع بأمان
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 نشر مواد توعوية رقمية  .2

  

  .إرسال بطاقات توعوية عبر مجموعات المدرسة على واتساب أو منصات التعليم

  

 إعداد عروض تقديمية  .3

  

 .استخدام عرض بوربوينت يحتوي على صور ونصوص توضح أشهر وسائل الدفع الآمنة

  

 ورش عمل عملية  .4

  

 .شرح كيفية تفعيل التحقق بخطوتين وطريقة استخدام المحافظ الإلكترونية بشكل آمن

  

 سرد أمثلة واقعية .5

  

 .عرض حالات احتيال حقيقية )بدون ذكر أسماء( لرفع مستوى الوعي

 

  

 الخاتمة 
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يسهم تعزيز الوعي بالدفع الإلكتروني الآمن داخل المدرسة في بناء مجتمع واعٍ بالتكنولوجيا، قادر على الاستفادة منها دون  

 .   الوقوع ضحية للجرائم المالية

 

 

 

 

 

 

 

 

 عمل الطالب سليمان خريسات  

 عاشر "ج" 

  

 


